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Pozdravljeni! Danes vam bom predstavil svojo
dlplomsko nalogo "/Zajem in analiza metapo-
datkov v omreZju Bit Torrent s pomocjo porazdel-
jene razprsene tabele”, ki sem jo izdelal pod men-
torstvom doktorice Mojce Ciglaric.



Uvod:

Motivacija

BitTorrent (2001): protokol vsak z vsakim za izmenjavo datotek, znan po svoji
uporabi za kr3enje avtorskih pravic.

Zanima nas, za kaj je uporabljen (legalnost in kategorije vsebine), prebivalci
katerih drzav predstavljajo najvelji deleZ uporabnikov in druge tehni¢ne
podrobnosti.

Problem: Kako zajeti posten vzorec prenesene vsebine?

Protokol BitTorrent, star Ze dletrt stoletja, se
uporablja za izmenjavo datotek brez potrebe po
centralnem streZniku. Takim brezstreZniskim pro-
tokolom pravimo "vsak z vsakim”, ker so si
racunalniki v njem enakovredni in se medsebojno
povezujejo. Protokol je znan po tem, da se ga
uporablja za krSenje avtorskih pravic — za ilegalen

prenos filmov, glasbe itd.
Radi bi izvedeli, za kaksne vrste vsebin je

uporabljen in koliko vsebine v omrezju je piratske
narave Radi bt i7vedeli +11d1 17 katerith dr¥av cn



Uvod:

Motivacija

BitTorrent (2001): protokol vsak z vsakim za izmenjavo datotek, znan po svoji
uporabi za kr3enje avtorskih pravic.

Zanima nas, za kaj je uporabljen (legalnost in kategorije vsebine), prebivalci
katerih drzav predstavljajo najvelji deleZ uporabnikov in druge tehni¢ne
podrobnosti.

Problem: Kako zajeti posten vzorec prenesene vsebine?
» Ga zajemamo iz sledilnidkih streZnikov, ki koordinirajo uporabnike?

» Ga prestrezamo na usmerjevalnikih omreZnih operaterjev?

Kako priti do teh podatkov? Lahko bi recimo pri-
dobili dnevnike sledilnigkih streZnikov, ki koordini-
rajo povezave med uporabniki in sporocajo, kdo
ima kak3no datoteko. Lahko bi tudi prestrezali
promet na nivoju usmerjevalnikov omreznih op-
eraterjev in zaznali, kaj se prenasa. Toda za ta
dva nadina pridobivanja podatkov bi potrebovali
nek priviligiran dostop. V primeru prestrezanja
prometa pri operaterju pa bi dobili geografsko
popacdeno sliko. Nasa resitev je drugacna.



Uvod:

Motivacija

BitTorrent (2001): protokol vsak z vsakim za izmenjavo datotek, znan po svoji
uporabi za kr3enje avtorskih pravic.

Zanima nas, za kaj je uporabljen (legalnost in kategorije vsebine), prebivalci
katerih drzav predstavljajo najvelji deleZ uporabnikov in druge tehni¢ne
podrobnosti.
Problem: Kako zajeti posten vzorec prenesene vsebine?
» Ga zajemamo iz sledilnidkih streZnikov, ki koordinirajo uporabnike?
» Ne, nimamo dostopa.
» Ga prestrezamo na usmerjevalnikih omreZnih operaterjev?

» Ne, nimamo dostopa. Pa tudi tak vzorec bi bil geografsko pristranski.

Kako priti do teh podatkov? Lahko bi recimo pri-
dobili dnevnike sledilnigkih streZnikov, ki koordini-
rajo povezave med uporabniki in sporocajo, kdo
ima kak3no datoteko. Lahko bi tudi prestrezali
promet na nivoju usmerjevalnikov omreznih op-
eraterjev in zaznali, kaj se prenasa. Toda za ta
dva nadina pridobivanja podatkov bi potrebovali
nek priviligiran dostop. V primeru prestrezanja
prometa pri operaterju pa bi dobili geografsko
popacdeno sliko. Nasa resitev je drugacna.



Uvod: Cilji

> Leta 2008 standardizirajo uporabo DHT za iskanje soleznikov. BitTorrent ne
potrebuje ve¢ centralnih streznikov. Podatki so shranjeni porazdeljeno pri
uporabnikih omreZja.

» Kot uporabnik omrezja imamo shranjen majhen del podatkov.

» Cilj: izdelati program, ki beleZi poizvedbe po soleznikih torrentov, ki jih prejema
sodelovanjem v omreZju DHT. Te poizvedbe vsebujejo identifikator torrenta, s

katerim lahko pridobimo metapodatke o torrentu (imena datotek, njihove velikosti
in naslove IP prena%alcev).

» Cilj: Pridobljene metapodatke analizirati in sklepati o lastnostih omreZja
BitTorrent.

Omenili smo sledilniSke streznike, ki koordinirajo,
kdo ima katero datoteko. Leta 2008 so standard-
izirali protokol, ki te podatke hrani v porazdeljeni
razprseni tabeli pri uporabnikih omrezja tako, da
vsak uporabnik hrani nek majhen del podatkov o
tem, kdo ima kak3$no datoteko.

Nasi iskani podatki so torej shranjeni na vseh
¢lanih omreZja (vseh odjemalcih BitTorrent),
standardiziran pa je nacin poizvedovanja po njih.
Poizvedbe vsebujejo zgo3tene vrednosti (info-



Uvod: za nalogo potrebne osnovne obeh protokolov

» BitTorrent (TCP): Omogo&a prenos metapodatkov od odjemalca za podan
infohash. Vsebine datotek nismo prena%ali (bilo bi ilegalno).

Za to potrebujemo znanje o delovanju dveh
kljunih protokolov: BitTorrent in DHT. BitTor-
rent deluje preko TCP in se uporablja za prenos

imen in vsebine datotek, ko enkrat vemo, kateri
racunalniki na internetu te datoteke nudijo na

voljo. Mi bomo prenasali samo imena datotek,
vsebine pa ne.



Porazdeljena razpriena tabela (DHT) je na visokem nivoju slovar infohash +— solezniki.

Vozlis¢a (racunalniki) hranijo vrednosti pod tistim klju¢em, ki je blizu* fiksnega
naklju¢nega ID. Poizvedbo se po UDP vozlis¢em posilja iterativno, na vsakem koraku
smo bodisi preusmerjeni na infohashu bliZje vozlis€e, dokler ne najdemo vozlisg, ki
hranijo iskan kljué.

Metapodatki SHA-1 Infohash Porazdeljeno omrezje
. . Zgoscevalna
d1l.iso 2 GiB L1 .. H  3dbba76d70
funkcija
gen2.tar 1 GiB I| Zgosctevalna |
man.roff 2 KiB funkcija 5313a846d7
01.flac 68 MiB —
. Zgosctevalna,
02.flac 69 MiB 1 .. M 3251e0f55f
3 funkcija
03.flac 70 MiB

Vozlisca

Da izvemo, kateri ralunalnik (naslov IP) nam
lahko ponudi datoteko, pa moramo pogledati v
porazdeljeno razprseno tabelo. Ta je na visokem
nivoju slovar, ki pod klju¢em zgo$éene vrednosti
torrenta hrani internetne naslove racunalnikov
(tako imenovani solezniki), ki datoteke nudijo na

voljo ali si jih Zelijo prenesti.

Implementacijo DHT si lahko predstavljamo kot
graf, kjer so vozlis¢a racunalniki, vsako si izbere
naklju¢en 20-bajtni ID. Podatki o soleZnikih niso
shranjeni nakljuéno, saj bi v tem primeru za



Vozlisce 200

1. Kdo so solezniki torrenta 815?

—

Vozlisce 100 Vozlisce 700

\

2. Ne vem, toda vozlisce 800 je blizje 815 kot jaz.

3. Kdo so solezniki torrenta 815¢

4. Solezniki torrenta 815 so X, Y, Z.

5. Vpisi se mene med soleznike za torrent 815!

Iterativna poizvedba v povpregju obidée log, V (G) vozlis¢.

Vozlisce 800

Vozlis¢i sta povezani, ¢e poznata drug drugega
(torej internetni naslov in ID). Vsako vozlis¢e
ima usmerjevalno tabelo z aktivnimi vozlis¢i,
ki jih pozna. Ko vozlis¢e prejme poizvedbo
po podatkih, bodisi vrne podatke bodisi napoti
iskalca podatkov k drugemu, blizjemu vozlis¢u.
Zaradi specifi¢ne strukture usmerjevalne tabele bo
poizvedba preusmerjena preko logn vozlis¢, preden

pride do pravega vozlis¢a.

Zamlsllmo si, da smo vozlis¢e 700. Pravkar smo
D _-._..-JL- o 1'vwv . 1NN - 1. 12 O1rc (.



Omrezje DHT

Nas progralr%za zajem metapodatkov

DHT /

[1D

Usmerjevalna tabela
Uyuy L/ Uy

Lokalna shramba,
infohash — roj

BitTorrent /
0S

N—s vozlisca blizu

Torrent 2 v prenosu

_p solezniki — T},

Na§ program deluje kot eno vozlis¢e v DHT,
povezano z nekaj drugimi vozlis¢i. Ko dobi
poizvedbo o nekem torrentu od drugega vozlis¢a,
si, po tem ko nanjo vestno odgovori, zabeleZi,
da torrent obstaja, in ga doda v vrsto za prenos.
Tega normalni odjemalci ne po¢no — oni prenasajo
samo torrente, ki jih Zeli prenesti uporabnik.
Ko na$ program najde v DHT podatek o enem
uporabniku, ki torrent ima, se poveZe nanj in od
njega prenese metapodatke — imena datotek in
njihove velikosti in jih shrani v trajno shrambo.



Metodologija: Program za zajem

» Spisali smo odjemalec v jeziku c, ki sodeluje kot vozlis¢e v DHT.

» ZabeleZi si infohash vsake poizvedbe, ki mu je poslana (in nanjo po najboljsih
moceh odgovori).

> Prenese metapodatke o torrentu vsakega tako najdenega infohasha.

» Obstojete knjiznice za BitTorrent+DHT niso narejene za tako beleZenje poizvedb.

Predelave smo raje implementirali sklad BitTorrent+DHT ro&no.

Program smo zaradi u€inkovitosti spisali v jeziku
c in smo vse dele DHT in BitTorrent spisali ro¢no,
saj obstoje¢i odjemalci niso namenjeni takemu
poletju, predelava pa bi bila prav tako zahtevna,
kot vnovi¢no pisanje celega sklada protokolov.



Rezultati: pregled in vsebina

» Torrente smo na predstavljen nadin zbirali v letih 2023, 2024 in 2026 in skupaj
zbrali 1546 563 torrentov.
» 7 jezikovnim modelom smo torrentom dolodili legalnost in kategorijo.
> Piratski torrenti: 93,00 %, ilegalnih 3e 1,86 %
> Legitimnih: 2,36 %, nedolotljivih 2,79 %
» Po kategorijah: 28,9 % pornografije, 15,2% TV oddaj in serij, 14,7 % filmov, 11,5%
glasbe
» Imamo samo imena datotek, ne pa vsebine! Prenos vsebine bi zahteval 9,112 PiB
prostora.

» Najvel uporabnikov torrentov je iz Rusije, Nizozemske, ZDA, Kitajske, Francije,

Torrente smo zbirali na streznikih v Trzinu, Gréiji
in na FRI v letih 2023, 2024 in 2026 in zajeli
skupno milijon in pol torrentov.

Z jezikovnim modelom smo dolodili legalnost tor-
rentov: 93 odstotkov torrentov je piratskih, do-
bra dva odstotka pa legalnih. Najve¢ torrentov
predstavlja pornografija, sledijo tv oddaje in ser-

ije, filmi in naposled glasba.
Prenasali smo samo imena datotek, ne pa tudi

vsebine.  Prenos vsebine bi zahteval preko 9
netabaitav nroctara na tuidr nrenaéali hi ileoalne
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Kategorije lahko na grobo dologimo tudi glede na
datote¢no konénico. Vidimo, da vodijo videovse-

bine, sledi glasba.
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delez torrentov tistega leta

Belezili smo si tudi naslove IP, od katerih smo
si metapodatke prenesli. Na podlagl tega lahko
sklepamo, iz katerih drZav je najve¢ uporabnikov
BitTorrenta. To so Rusija, Nizozemska, ZDA, Ki-
tajska, Francija. Skratka, velike drzave.
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Ce pa stevilo torrentov delimo s Stevilom prebival-
cev posamezne drZave, pa vidimo, da je Slovenija
na tretjem mestu po prenosu torrentov na prebi-

valca.
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Ko se na soleZnika poveZemo, da bi od njega
prenesli metapodatke, se nam pogosto predstavi
z imenom programa, ki ga poganja. Diagram
prikazuje priljubljene odjemalce. Najpopularnejsi
je gBittorrent, sledi mikro Torrent, ki mu pop-
ularnost pada. Sklepamo, da zato, ker ima v
brezplaéni razli¢ici oglase, qBittorrent pa je prosta
odprtokodna programska oprema.
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0.35 0.40

Odjemalci se nam predstavijo tudi z razli¢ico.
Tule so razli¢ice programa gBittorrent. V zajemu
leta 2026 je 16 odstotkov ra¢unalnikov, od katerih
smo prenesli dva torrenta vsaj mesec dni narazen,
posodobilo svoj odjemalec.



Rezultati: stranski produkt — razSirjenost IPv6

deleZ torrentov

0.175 -

2023
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2026

Kot stranski produkt nadega zajema lahko ocen-
imo tudi razsirjenost modernega internetnega pro-
tokola IPv6. Opazna je rast deleza torrentov, ki
smo jih prejeli preko IPv6. Tule pa je prikazana
rast po drzavabh.
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Zakljutek Za zaklju¢ek: Lahko re¢emo, da je bil zajem
torrentov uspesen in da iz pridobljenih podatkov
lahko izlus¢imo uporabne informacije. Zajemi

» Naredili smo program za zajem, zajemali metapodatke v treh letih in prikazali
osnovne lastnosti omrezja BitTorrent.

» Potrdili smo domnevo, da je BitTorrent v glavnem uporabljen za piratsko vsebino. Vv razli(‘fnih éasovnih Odeb_]lh SO upora bn| Za
» Ideje za prihodnje raziskave: opazovanje celotnega roja torrenta (skozi &as), ] ; ; -
stabilnejsi in neprestan zajem, prenos vsebine datotek za doloZanje uporabljenih nadaljne anallze Vsebln . Sp|OsnO ZNana dom NEva,

kodekov in vsebine stisnjenih arhivov.

da se BitTorrent uporablja preteZzno za piratske

vsebine, je z naso raziskavo potrjena.

Zelimo si izvesti vel raziskav na tem podrodju.
Hvala za pozornost! Smiselno bi bilo opazovati celoten roj torrenta, to
pomeni vse soleZznike. Mi smo si zabeleZili samo
eneca Zanimivo bt bilo tiuidi nrenagati nekar vee-






Dodatek: Ocenjevanje pravilnosti klasifikacije (Cohenova k)

vVvYvyVvVvyVvyy

Ro¢no smo kategorije dolo¢ili le 119 torrentom.

sklearn.metrics.cohen kappa_score(llm kategorije, moje_kategorije)
k € [—1,1], kjer je 0 naklju¢na izbira in 1 popolno ujemanje

k = 0,738 za kategorije

Velinski klasifikator, ki vedno izbere pornografijo, bi imel x = 0.294.

Lahko primerjamo tudi po robnih porazdelitvah, recimo: Roéno smo

g = 04,95 % torrentov oznatili za piratske, jezikovni model pa je za piratske

oznatil 93,00 % torrentov (na vseh 2799).



@ musicbusinessworldwide.com

Top 50 countries for total BitTorrent downloads during first half of 2012 per capita:

Country Name Total downloads Approx Songs+ Population
19,232,252 154,242,661 21,766,711

Australia

2 3,434,737 27,546,591 4,670,976
Ireland

3 1,416,433 11,359,793 2,000,092
Slovenia|

4 23,959,924 192,158,590 34,030,586
Canada

5 43,263,582 346,973,928 62,698,362
United Kingdom

6 2,827,508 22,676,614 4,691,849
Norway

7 tal 33,158,943 265,934,723 61,016,804
taly

8 5,607,910 44,975,438 10,760,305
Portugal

9 ) 2,305,095 18,486,862 4,483,804
Croatia

10 4,933,478 39,566,494 10,760,136
Greece

11 4,083,279 32,747,898 9,088,728

Sweden



Dodatek: Zajem na raziskovalni infrastrukturi FRI ni bil neprekinjen
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